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1. Laat Windows je draadloze netwerken beheren
We gaan ervan uit dat je je draadloos netwerk beheerd wordt door Windows. Dit is niet altijd het
geval - bijvoorbeeld met de Juniper Odyssey client die we op het SCK gebruiken, of dikwijls biedt de
fabrikant van je draadloze netwerkontvanger (bv. Intel) een eigen programma aan om draadloze
netwerken te beheren.

2. Zorg ervoor dat je draadloze ontvanger aanstaat
Op veel computers is een apart 'WiFi' knopje en een verklikkerlichtje om WiFi in- of uit te schakelen.
Zorg ervoor dat de WiFi-ontvanger aanstaat.

Het 'eduroam' netwerk instellen

e In Windows 7 vind je rechts onderaan, bij het klokje, een icoontje voor draadloze netwerken.

Mot connected - Connection

e Klik het icoontje aan. Als uw draadloze netwerkverbindingen ingeschakeld zijn, dan verschijnen de
beschikbare netwerken in een menu:

Mot connected

I:[[[El Connectionis are available

Wireless Metwork Connection
SCK-Contractor

edurcam

SCK-Internet

SCE-Personnel

Open Metwork L\g’d Sharing Center




e Alsu hier'eduroam' niet tussen ziet staan, is het 'eduroam'-netwerk vermoedelijk niet beschikbaar
waar u zich momenteel bevindt. Ziet u geen enkel netwerk, controleer dan nog even of uw draadloze
verbindingen wel degelijk ingeschakeld zijn.

e Voor SCK gebruikers zijn de eduroam settings automatisch ingesteld. U kan gewoon rechts-klikken
op het eduroam en "Connect" selecteren. Als alles goed is, komt Windows u nu uw gebruikersnaam
en wachtwoord vragen. Voer hier uw account in, gevolgd door @sck.be indien je een SCKeCEN
account hebt, en uw normale wachtwoord. Moest dit niet lukken kan u onderstaande stappen
volgen om het eduroam netwerk in te stellen.

e Klik het netwerk nog niet aan maar kies Open Network and Sharing Center (Netwerkcentrum
openen ), onderaan.
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e Het netwerkcentrum opent. Kies daar de optie Add ( toevoegen) en kies in de volgende stap 'Manual
Create a network profile (Manueel verbinding maken met een draadloos netwerk')’
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Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

Add  Adapter properties  Profile types  Metwork and Sharing Center
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@!!!ﬂ Manually connect to a wireless network

How do you want to add a network?

‘.“ Manually create a network profile

"= This creates a new network profile or locates an existing netwerk and saves a profile
[ for the network on your computer, You need to know the network name (5510 and
; security key (if applicable).




Nu krijgt u een scherm waarin u manueel de gegevens van het eduroam-netwerk kan invoeren. Vul

het scherm in zoals hieronder aangegeven:
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! Manually connect to a wireless network
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Enter information for the wireless network you want to add

Metwork name: eduroam

Security type: [WPAZ-Enterprise ']

Encryption type: [AES v]

Security Key: Hide characters

[7] Start this connection automatically

[T Connect even if the network is not broadcasting
Warning: If you select this option, your computer's privacy might be at risk,

L%\Iext ][ Cancel
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Netwerknaam: eduroam
Beveiligingstype: WPA2-Enterprise
Encryptietype: AES

Verlaat het scherm door op Next (Volgende) te klikken. Een bevestigingsscherm verschijnt. Kies hier
Change Connection Settings ('Verbindingsinstellingen aanpassen) om nog bijkomende informatie op te

geven
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Successfully added eduroam

< Change connection settings

Open the conned,gn properties so that I can change the settings.

Een apart scherm verschijnt. Op het tabblad Connection (Verbinding) hoeft u niets aan te passen, u

kan di

rect naar het tabblad Security (Beveiliging) gaan:



eduroam Wireless Network Properties M

Connection | Security

Security type: ’WPAZ—Enterprise - ]

Enayption type: [nEs v]

Choose a network authentication method:

[Micmsoﬂ'. Protected EAP (PEAF) v] ’ Sety

[] Reemember my credentials for this connection each
time I'm logged on

Advanced settings

E OK J’ Cancel ]

U ziet daar een vinkje waarbij aangeboden wordt om het wachtwoord op te slaan, zodat u dit niet
steeds opnieuw moet opgeven. (Remember my credentials) Vanuit beveilingsstandpunt is het beter
geen wachtwoorden op te slaan op uw computer, en dit vinkje dus uit te vinken.

Klik nu op de knop Settings (Instellingen) bij authenticatiemethode (PEAP). Er verschijnt alweer een
apart scherm. Vul dit in zoals hieronder aangegeven:

] Protected EAP Properties M

When connecting:

validate server certificate

|:| Connect to these servers:

Trusted Root Certification Authorities:

AddTrust External CA Root -

[ Belgium Root CA |
[ Belgium Root CA2

[ certum ca

[ class 3 Public Primary Certification Authority

[ Class 3 Public Primary Certification Authority

[ DigiCert Global Root CA -
' 111 [

[ Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

[Secured password (EAP-MSCHAP v2) 'l [ Conﬁﬁgre... ]
Log?

Enable Fast Reconnect

|| Enfarce Netwark Access Protection

|| Disconnect if server does not present cryptobinding TLV
|| Enable Identity Privacy

[ OK I [ Cancel




Connect to these servers (Maak verbinding met deze servers): niet aanvinken
Trusted Root Certification Authorities (Vertrouwde Root CA's) : AddTrust External CA Root
Vink aan dat je geen andere root CA's wil vertrouwen : Do not prompt user to authorize new

servers (Vraag niet om nieuwe servers of certificaten te vertrouwen)
o Klik op Configure (Configureer) bij de Authenticatiemethode (EAP-MSCHAP v2). Zorg daar dat
het vinkje om de Windows-gebruikersnaam te gebruiken uitgevinkt is:

EAP MSCHAPvZ Properties
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When connecting:

%sswnrd (and domain if army).

I Automatically use my Windows lagon name and

| oK

] [ Cancel

U mag nu de openstaande vensters een voor een sluiten, tot u onderstaand bevestigingsscherm weer

ziet:

Klik op Advanced settings, en vervolgens kies je 'User authentication'

eduroam Wireless Network Properties

ﬁ Advanced settings

et

Connection | Security

Security type: [wpa2 Enterprise -]

Encryption type: [AES ']

Choose a network authentication method:
[Microsoft: Protected EAP (PEAP)

b ] ’ Settings

[] Remember my credentials for this connection each
time I'm logged on

Advanced se gs

[ oK ] [ Cancel

)

502, 1x settings | 802,11 settings

Spedfy authentication mode:

[User authentication

"] LE;\I'E credentials

[ Enable single sign on for this network

Delete credentials for all users

@ Perform immediately before user logon
Perform immediately after user logon

Iaximum delay {seconds): 10
Allow additional dialogs to be displayed during single
sign on

This netwark uses separate virtual LANS for machine
and user authentication

Daarna kan je instellingen afsluiten.

[ OK J ’ Cancel ]

Wanneer u nu opnieuw het netwerkicoontje aanklikt (bij het Windows-klokje) mag u deze keer et
'eduroam' netwerk uit het lijstje kiezen, en Connect (Verbinden) kiezen.



Mot connected *3

I:[[EJ Connections are available

Wireless Metwork Connection ~
edurcam

e Cpnnect
SCK-Contractor P%perties
SCK-Internet ‘!!!!
SCK-Personnel ‘,!!!

Open Metwork and Sharing Center

e Als alles goed is, komt Windows u nu uw gebruikersnaam en wachtwoord vragen. Voer hier uw
account in, gevolgd door @sck.be indien je een SCKeCEN account hebt, en uw normale wachtwoord.

Windows Security g‘

Network Authentication

Please enter user credentials

[ account@schk.be ]

[eenee ]
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Currently connected to:

edurcam 2
Internet access

Wireless Metwork Connection -
eduroam Connected !!!!1

SCK-Contractor !!!!1

SCK-Internet MNarme: SCK-Contractor
Signal Strength: Excellent

SCK-Personnel | 5oty Type: WPAZ-PSK
Radio Type: 802.11ag
S5I0: SCK-Contractor

Open Metwork and Sharing Center
==




